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您将了解 

两步验证是杜绝未经授权者使用您账户的最佳方式。 

 

登录启用了两步验证的账户时，首先输入您在 Seller Central(卖家平台)的用户名和密码，接着您会收到提

示，要求输入一个验证码。这个临时验证码将以短信形式发送到您的手机上，或由身份验证器直接生成一

个验证码，这就免去了电话服务的必要。如果未经授权的用户试图从其他设备登陆您的账户，他们也需要

提供验证码。而没有您的手机或身份验证器的情况下，他们根本无法登陆成功。 

本手册将教您如何通过手机短信或身份验证器设置两步验证。此外，您还将了解如何将座机为备设置用验

证方法。最后，我们将回顾两步验证的常见问题。 

为接收验证码，您需要设置一个主要验证方式和一个备用验证方式。我们要求您设置备用方式，以确保您

在登录 Seller Central 账户时不会遇到任何问题。主要方式可以是开通了短信服务的手机号，也可以是身

份验证器应用，后者可以从应用商店免费下载。备用方式可以是开通了语音服务的电话（含座机），可以

是身份验证器，亦或是开通了短信服务的手机号。请准备好这些服务与设备后再登记两步验证。 
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方式一： 
设置开通了短信（SMS）服务的手机 

1 选择短信（SMS） 

 

2  选择您手机号所在国家

的代码 
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方式一： 
设置开通了短信（SMS）服务的手机 

3  输入您的电话号码，再点

击发送验证码 

 

4  几分钟内您的手机将收

到一条短信，短信内容为

专门为您账户生成的验

证码。 
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方式一： 
设置开通了短信（SMS）服务的手机 

5. 输入验证码并点击验证并

继续下一步 

6. 恭喜！您的手机号已成功注

册，可以接收两步验证的验

证码 

 

7. 您已选择可接收短信的手

机号为主要验证方式，备用

方式可选择： 

• 身份验证器（参见方式

二） 

• 座机（参见方式三） 

• 其他可接收短信的手

机（在另一部手机上重

复该方式） 

注意 

 

您需要设置一个备用验证方式，以防您两步验证的主要方式失

效。 
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方式二： 
设置身份验证器 

注意 

初步设置阶段您需要有一台能够

进入应用商店的智能设备 

 

1  选择身份验证器 

 

2  从应用商店下载一个

身份验证器，如微软

身份验证器或 Google

身份验证器 
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方式二： 
设置身份验证器 

3   打开这个身份验证器，然

后根据指示添加账户 

如果是 Google 身份验证

器，点击开始设置 

 

4  选择扫描条形码或二维

码，然后扫描注册页面上

的二维码 

 

注意 

您可从电脑屏幕的右方开始扫

描 
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方式二： 
设置身份验证器 

5   身份验证器会根据二维

码包含的信息自动创建

一个旋转中的临时密码

生成器 

 

6  将身份验证器生成的验

证码输入到注册页面，点

击验证并继续下一步 

 

7. 恭喜！您的身份验证器设

置成功了 

 

8  如果您是以身份验证器

为主要验证方式，备用方

式可选择： 

• 座机（参见方式三）  

• 一个可接收短信的

手机（参见方式一）  

注意 

您需要设置一个备用验证方式，以防您两步验证的主要方式失效。 
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方式三： 
使用语音电话（如座机）作为备用 

1  选择语音电话为备用方

式 

 

2  选择您电话号码所在国

家的代码 

 
  



方式 

Account Security - Two-Step Verification    10 

方式三： 
使用语音电话（如座机）作为备用 

3 输入电话号码并点击现

在呼叫我  

 

注意 

此号码和您主要验证方式中的

号码不能重复 

4 您将在几分钟内接到一

个电话，会有语音报出您

专有的验证码 

5 输入验证码并点击验证

并继续下一步 

6 恭喜！您的语音电话已成

功设置为备用验证方式 
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两步验证的常见问题 

如何启用两步验证（2SV）？ 

如需从 Seller Central 平台启用两步验证，前往设置

>登录设置>然后点击“编辑高级安全设置”，再点击

“开始”。您需要电话（手机短信或带有语音电话功

能的座机）或身份验证器才能进入。一个作为主要

验证方式，另一个作为主要验证方式失效时的备用

方式。我们推荐您选用 Google 身份验证器，因为该

应用可以安装到任何智能移动设备或平板上，无需

电话或网络连接来生成验证码。主要和备用验证方

式不可用同一个电话号码。 

何为身份验证器？如何获取？ 

身份验证器会随机生成一个验证码用于登录，而不

是以短信形式向您的手机发送验证码。许多卖家更

倾向于使用身份验证器而非手机短信。微软身份验

证器和 Google 身份验证器都是免费的。您可前往电

子设备上的应用商店下载该应用，搜索“身份验证

器”，选择一个并下载到您的设备上。打开身份验证

器应用，在应用内添加一个账户，扫描 Seller Central 

登记两步验证时出现的二维条码，输入身份验证器

生成的验证码，完成注册。 

 

我会不会频繁收到短信或语音电话？ 

不会，对您已标记为可信任的电脑和设备无需验证。

通过两步验证成功登陆账户后，您可以选择信任您

的设备。这样，通过已信任设备登录时您就无须输

入验证码了。 

如果同时有多人进入我的卖家账户，两步验证如何

进行？ 

如果您已经为每个用户创建了不同的二级用户账

户，那么每个账户都要单独登录，因此需要启用两

步验证。我们建议您在 Seller Central 为您卖家账户

的所有二级用户都设置用户权限。我们不建议多个

用户共享同一个登录方式。 
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两步验证的常见问题 

两步验证会影响到我的亚马逊卖家账户吗？ 

会。在您的卖家账户启用了两步验证后，您的买家

账户也会同时启用两步验证。如果不想在买家账户

使用两步验证，您可以另外注册一个购物专用的亚

马逊账户。不过我们仍然建议所有账户都使用两步

验证，以防他人未经授权登录。 

启用两步验证会影响我与第三方连接吗？（如屏幕

截取器、系统集成或数据聚合）。 

两步验证有助于保护账户免受安全漏洞以及他人未

经授权登录之害。某些使用屏幕截取技术的第三方

在使用您的用户名及密码登录您的账户时确有可能

会受到两步验证的影响。我们鼓励您尝试通过商城

网络服务（MWS）或 Seller Central 里的报告获取

您目前通过第三方使用的功能。 

如果我外出旅行没有手机信号，无法接受短信怎么

办？ 

我们建议将身份验证器设定为两步验证的备用方

式，身份验证器是无需电话服务的。 

如果我再也无法使用现有手机或电子设备了怎么

办？ 

请确保启用两步验证时设置一个完全不同的备用验

证方式，预防第一种方式失效。如果您无法使用您

的设备，或换了手机号码，您须获得亚马逊卖家支

持，证明您是账户的所有者。 

 

 


